
Polecenia i Materiaªy

By otworzy¢ lini¦ polece« w systemie Windows, mo»na: poszuka¢ jej w Akcesoriach,
b¡dz wybra¢ Menu Start, Uruchom i wpisa¢ cmd.

Wi¦kszo±¢ polece« nale»y wykona¢ na maszynie info3.meil.pw.edu.pl, lecz niek-
tóre mo»na wykona¢ w lini polece« Windows.

Materiaªy do tego laboratiorium mo»na znale±¢ w katalogu /home/zasoby/Info3/smsniff
na serwerze info3.meil.pw.edu.pl. Caª¡ zawarto±¢ katalogu mo»na przegra¢ np.
na pulpit za pomoc¡ WinSCP, a na koniec zaj¦¢ skasowa¢.

Serwery i porty

Standard TCP/IP mówi jak na na podstawowym poziomie dziaªa Internet. W in-
ternecie s¡ podª¡czone komputery i ka»dy z nich ma swój unikatowy numer IP. Ten
numer to 4 bajty - zazwyczaj zapisuje si¦ go w postaci 4 liczb oddzielonych krop-
kami (np. 127.0.0.1). Bajt to 8 bitów, wiec mo»na w nim zapisa¢ liczby od 0 do
28 − 1 = 255. Tak wi¦c wszystkich numerów IP jest 232 wi¦c ponad 4 miliardy.
Jednak w internecie numery sa przydzielane grupami, wiec szybko si¦ wyczerpaªy.
W zwi¡zku z tym wprowadzono nowy standard IPv6. Nie nale»y jednak s¡dzi¢ »e to
6 oznacza »e teraz jest 6 liczb. Jest to poprostu wersja 6ta standardu - i numerów
jest teraz 2128, co daje prawie jeden septylion. S¡ pewne grupy numerów które s¡
wyj¡tkowe.:

� 127.0.0.1 (localhost) � numer IP komputera na którym jeste±my zalogowani �
widoczny tylko z tego komputera

� 192.168.?.? � numery IP komputerów w sieci lokalnej � widoczne tylko
wewn¡trz tej sieci

� 192.168.0.1 � zwyczajowy adres bramy sieci (np routera w twoim domu) �
widoczny tylko w tej sieci.

Standardow¡ metod¡ komunikacji jest ª¡czenie si¦ jednego komputera z portem
drugiego komputera. Ka»dy komputer ma wiele portów � tak by jeden komputer
mógª obsªugiwa¢ wiele ró»nych funkcji. Komputer który ª¡czy si¦ nazywamy klien-
tem, za± komputer do którego si¦ ª¡czymy serwerem. Rozmawiaj¡ one przy pomocy
zestawu ustalonych komend, które nazywamy protokoªem. �eby nie pomyli¢ pro-
tokoªów, przypisano im unikatowe porty. To oznacza, »e dany port jest zwyczajowo
u»ywany do danego protokoªu � ale �zycznie mo»na by do tego u»y¢ dowolnego
innego.
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�wiczenia

� Spróbuj dowiedzie¢ si¦ jaki numer IP maj¡ ró»ne komputery u»ywaj¡c np.
komendy ping google.com

� Spróbuj to samo z nazwami localhost i orange.meil.pw.edu.pl
� Spróbuj dowiedzie¢ si¦ co± wiecej o wybranej domenie whois google.com albo
whois onet.pl

Telnet

Port: 23

Jednym z bardzo u»ytecznych programów jest telnet. Gdy uruchomimy telnet

google.com program spróbuje poª¡czy¢ si¦ z komputerem google.com, na porcie 23.
Gdyby udaªo mu sie poª¡czy¢, mogliby±my z klawiatury wysyªa¢ teksty do serwera, a
na ekranie wyswietlaªa by si¦ odpowiedz. Telnet sªu»yª do obsªugi konsoli � tak jak
SSH (putty) którego u»ywasz. Jednak telnet nie byª niczym zabezpieczony (nawet
hasªo byªo widoczne), dlatego nie jest teraz nigdzie u»ywany. Jednak telnet jest
u»yteczny poniewa» mo»emy mu wskaza¢ port na który ma si¦ poª¡czy¢ � i w ten
sposób �oszuka¢� program i poª¡czy¢ si¦ z innym protokoªem.

�wiczenia

W nast¦pnych ¢wiczenia poª¡czymy si¦ na ró»nych portach z ró»nymi komputerami
pisz¡c:

� telnet info3.meil.pw.edu.pl

� telnet info3.meil.pw.edu.pl 22

� telnet localhost

� telnet google.com

� telnet google.com 80

Hypertext Transfer Protocol (HTTP)

Port:80 SSL:443

HTTP to najcz¦±ciej u»ywany protokóª w internecie. Pozwala on na pobieranie stron
z serwerów. W odró»nieniu od poprzednich, nie jest to protokóª typu instrukcja-
odpowiedz. W tym protokole, wysyªamy zapytanie, za± serwer wysyªa nam odpowiedz
i zamyka poª¡czenie. Zapytanie wygl¡da nast¦puj¡co:
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GET [±cie»ka] HTTP/1.0

Host: [nazwa serwera]

[inna opcja]: [wartosc]

[pusta linia]

Po GET naprawd¦ nie trzeba pisa¢ nic � lecz jeden serwer mo»e obsªugiwa¢ strony
gazeta.pl, tv.gazeta.pl i wiadomosci.gazeta.pl, gdyby±my nie podali Host: serwer
nie wiedziaªby o któr¡ stron¦ chodzi. Dla przykªadu je±li chcemy sci¡gna¢ stron¦
http://m.google.com/index.html wpiszemy:

GET /index.html HTTP/1.0

Host: m.google.com

Inne opcje to :

� User-Agent: � twoja przegl¡darka
� Accept: � Jakie formaty umiesz przeczyta¢ (html, txt) - mo»na nada¢ im
priorytety.

� Accept-Language � Jakie j¦zyki akceptujemy � te» mo»na nada¢ priorytety.

�wiczenia

� Spróbuj ±ci¡gn¡¢ gªówn¡ stron¦ �m.google.com�
� Spróbuj ±ci¡gn¡¢ gªówn¡ stron¦ �www.onet.pl�
� Spróbuj ±ci¡gn¡¢ gªówn¡ stron¦ do pliku
� Wyszukaj w tym pliku adresu jakiego± obrazka i go ±ci¡gnij
� Napisz skrypt do ±ci¡gania plików z serwera HTTP. Z dwoma argumentami:
nazwa serwera i ±cie»ka

HTTP over Secure Socket Layer (HTTPS)

Port:80 SSL:443

Do wielu usªug warto ª¡czy¢ si¦ kanaªem szyfrowanym. Po pierwszym u»yciu w tym
celu programu telnet, np ª¡czac si¦ z telnet google.com 443, widzimy »e nie
umiemy rozmawia¢ zaszyfrowanymi bajtami.

Do komunikacji z serwerem po szyfrowanym poª¡czeniu mo»emy u»y¢ program
openssl. Dla przykªadu:

3

openssl s_client -connect google.com:443

�wiczenia

� Spróbuj ±ci¡gn¡¢ gªówn¡ stron¦ �m.google.com� po protokole szyfrowanym
� Spróbuj doda¢ komentarz w serwisie github.com do dyskusji https://github.com/ccfd/courses/issues/12.
U»yj do tego zapytania do serwera api.github.com (skonstruuj je uprzednio
w pliku tekstowym):

POST /repos/ccfd/courses/issues/12/comments HTTP/1.1

Host: api.github.com

Authorization: token [token]

User-Agent: Wget/1.9.1

Connection: close

Content-Type: application/json

Content-Length: 53

{"body":"To jest bardzo wazny komentarz\nBardzo\n"}

[token] mo»esz uzyska¢ loguj¡c si¦ na GitHub i dodaj¡c token w menu �Settings�,
�Personal access tokens�.

Simple Mail Transfer Protocol (SMTP)

Port:25 TLS:587 SSL:465

SMTP to protokóª u»ywany do wysyªania e-maili. Pol¡czy¢ si¦ z nim mo»na pod
portem nr 25. Jego postawowe instrukcje to:

� HELO something � przywitanie si¦ z serwerem
� MAIL From: something � Od kogo jest e-mail
� RCPT To: something � Do kogo jest e-mail
� DATA � Po tej komendzie mo»na napisa¢ tre±¢ e-maila. Zako«czy¢ trzeba [en-
ter].[enter]

� QUIT � Ko«czy rozmow¦ z serwerem

Z szyfrowanym protokoªem SMTP (typu TLS), mo»na si¦ poª¡czy¢ za pomoc¡:
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openssl s_client -connect [ serwer] :25 -starttls smtp

�wiczenia

� Spróbuj wysªa¢ ze swojego konta e-mail do kolegi obok
� Wy±lij e-mail do na swoje prywatne konto i w domu obejrzyj jego nagªówek
(poszukaj go w spam'ie).

� Spróbuj wysªa¢ e-mail z konta �admin na swoje konto
� Napisz plik wej±ciowy, który po przekierowaniu do polecenia `telnet' wy±le e-
mail do kolegi

� Napisz skrypt z jednym argumentem który wy±le zawarto±¢ wybranego pliku
do kolegi

Post O�ce Protocol version 3 (POP3)

Port:110 SSL:995

POP3 to protokóª u»ywany do odbierania e-maili ze skrzynki. Poª¡czy¢ si¦ z nim
mo»na pod portem nr 110. Jego podstawowe instrukcje to:

� USER u»ytkownik � ustawia u»ytkownika którego chcemy zalogowa¢
� PASS hasªo � loguje u»ytkownika
� LIST � Wypisuje list¦ e-maili w skrzynce w formacie [numer] [rozmiar]
� RETR number � pobiera e-mail
� DELE number � kasuje e-mail
� TOP number � pobiera pierwsze pare linii e-mail
� QUIT � Ko«czy rozmow¦ z serwerem

Do poª¡czenia szyfrowanego u»yj analogicznego polecenia jak w sekcji o HTTPS

�wiczenia

� Spróbuj odebra¢ swoje e-maile
� Spróbuj odebra¢ czyje± e-maile
� Napisz plik wej±ciowy, który po przekierowaniu do polecenia telnet pobierze
konkretnego e-maila. Je±li telnet nie reaguje na wej±ciowy plik, jest to
spowodowane tym, ze serwer nie nad¡»a z interpretowaniem komend. Napisz
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skrypt który co sekund¦ b¦dzie wypisywaª na ekran jedn¡ linijk¦ z pliku - a
nast¦pnie przekieruj z niego wyj±cie do telnet'u.

� Napisz skrypt z jednym argumentem, który odbierze e-mail o danym numerze.

Sni�ng

Sni�ng, czyli analiza pakietów (Packet Analysis) to najprostsza technika podsªuchu
w internecie. Polega ona na przechwytywaniu pakietów na poziomie interface'u
sieciowego i rozkodowywaniu ich do postaci czytelnej dla czªowieka. W ten sposób
mo»emy zobaczy¢ wszelkie poª¡czenia TCP/IP (a tak»e UDP). Analizuj¡c dane
przesyªane pomi¦dzy klientami a serwerami, mo»emy nie tylko dowiedzie¢ si¦ kto
z kim si¦ ª¡czy ale:

� Zobaczy¢ adresy internetowe na które wchodz¡ u»ytkownicy
� Zobaczy¢ e-maile przesyªane przy pomocy SMTP i odbierane przez POP3, a
nawet podejrze¢ hasªa

� Zobaczy¢ wpisywane hasªa w kiepsko zabezpieczonych stronach HTTP
� Podsªuchiwa¢ programy IM, takie jak: MSN, GG (szyfrowanie jest domy±lnie
wyª¡czone), stare wersje ICQ i IRC.

W materiaªach mo»na znale±¢ program smsniff.exe. Jest to typowy prosty sni�er
pod Windows. Sie¢ w laboratorium jest oparta na dobrym switch'u, wi¦c jedyne
pakiety widoczne w sieci, to takie które id¡ od lub do danego komputera (oraz
broadcast). Oznacza to, »e nie da si¦ podsªuchiwa¢ innych studentów.

UWAGA:Wi¦kszo±¢ sieci (w tym praktycznie wszystkie WiFi) nie s¡ zabezpieczone
przed Sni�ngiem! Pami¦taj, »e to co wªa±nie robisz, mo»e zrobi¢ ka»dy!

�wiczenia

� Podsªuchaj swoje poª¡czenie przez SSH z orange'm (port 22)
� Podsªuchuj¡c wejd¹ w przegl¡darce na http://meil.pw.edu.pl/

� Podsªuchuj¡c wejd¹ w przegl¡darce na https://meil.pw.edu.pl/

Dla dociekliwych: Przekierowanie portu

Ta cz¦±¢ jest dla osób które chc¡ si¦ pobawi¢ i pogrzeba¢ - nie ma gwarancji »e
cokolwiek zadziaªa!
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Porty mo»na przekierowa¢. Je±li przekierujemy port x z serwera X do portu y
serwera Y, to b¦dzie to oznacza¢, »e je±li poª¡czymy si¦ z portem x z serwerem X, to
on przeka»e caª¡ komunikacj¦ do portu y serwera Y. Innymi sªowy je±li napiszemy:

telnet X x

to poª¡czymy si¦ z portem y na Y. Jest to wyj¡tkowo przydatne, je±li my nie po-
tra�my poª¡czy¢ si¦ z komputerem Y. Dla przykªady gdy Y jest za �rewall'em, albo
jest w innej podsieci.

�wiczenia

� Uruchom putty. Wejdz w ustawienia �tunneling�. Tam ustaw by port 80 byª
przekierowany na google.com:80. Nast¦pnie poª¡cz si¦ z maszyn¡ info3 jak
zwykle.

� Spróbuj w przegl¡darce otworzy¢ adres http://localhost/
� Zobacz co dziaªa a co nie. Je±li nie dziaªa, to dlaczego?

�wiczenia SOCKS Proxy

� Uruchom putty. Wejdz w ustawienia �tunneling�. Tam ustaw by port 12345
byª przekierowaniem typu �Dynamic�. Nast¦pnie poª¡cz si¦ z maszyn¡ info3

jak zwykle.
� Ustaw nast¦pnie w opcjach przegl¡darki serwer SOCKS proxy na localhost

i port 12345
� wejdz na google.com
� ciesz si¦ internetem zza �rewall'a

7

Ł. Łaniewski-Wołłk Informatyka III : Instrukcja 7 Creative Commons License:
Attribution Share Alike

Wydział Mechaniczny Energetyki i Lotnictwa, Politechnika Warszawska


